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Elisa turvannut suomalaisia
organisaatioita jo yi10 vuoden ajan

Elisa Kyberturvakeskus ratkaisee
asiakkaillemme +6000
kyberturvapoikkeamaa / kk

Julkisen sektorin ja suomalaisten
suuryritysten luottama

+100 kyberintekijaa palkkalistoilla

Ammattilaisten arvostamat
tapahtumat, keskustelu ja
tutkimukset

Asiakkaitamme: %LA Valmet >




Jos digitaaliset jarjestelmat
pettavat, meidan kaikkien
arki pysahtyy

Nykyaan kaikki pyorii jarjestelmissa ja verkoissa. Yhta
lailla tydmatka bussilla kuin tuotantolaitoksen tauoton
liike vaativat toimiakseen yhteyksia ja ohjelmistoja.
Enta kun naihin tulee hairio vahingossa tai

tarkoituksella?

/ MIKSI ARKI PYSAHTYY?

* Henkildkuntaa ja johtoa huijataan

* Enemman jarjestelmia, enemman
haavoittuvuuksia

* Rikollisuus ja valtiollinen

toiminta lisdantynyt

» Teknologinen kehitys tuo uusia uhkia

~




suomalaisista yrityksista
karsii lilkketoimintaan
vaikuttavista
kyberhyokkayksista
vuosittain.

Lahde: Understanding the cybersecurity landscape in Finland, 2025, Noren
(Elisan tilaama tutkimus).




kokee, etta kyberhyokkaysten
maara on lisaantynyt
viimeisten vuosien aikana.

Lahde: Understanding the cybersecurity landscape in Finland, 2025, Noren
(Elisan tilaama tutkimus).




Suomalaisiin organisaatioihin
kohdistuu jatkuvasti
enemman kyberuhkia

Which of the following cybersecurity threats do you currently see as the biggest risks to your organisation? Choose up to 5 of the
most important.

Phishing and BEC

Ransomware

. Tietojenkalastelu,
huijausviestit,

kiristyshaittaohjelmat,

tietovuodot ja tekniset
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internal activity)

Exploitation of system vulnerabilities I 1

(e.g. failure to update)

Supply chain attacks (subcontractors, I 362

partners)

hyokkaykset ovat
yleisimpia kyberhyokkays
oy AT) tyyppeja.

Other malware (viruses, Trojans) | ENRNREGEGEG<NG 17

Denial-of-service (DDoS) attacks [ NG : -

Stateful or advanced targeted attacks I

I can&'tsay / We don't experience any g 19,
significant threats
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Mita on muuttunut?

1. Laajeneva
hyokkayspinta-ala

2. Uhkatoimijoiden kehitys

3. Geopoliittiset jannitteet ja —
resurssit E=—

4. Tulevaisuuden uhkat ja |
ratkaisut |




Laajeneva hyokkayspinta-ala Keskimaércinen

murtautumisaika 2024 62min

vs 2025 48min
 Hyokkaysten maara ja kehittyneisyys kasvavat Verkon relinalaittoidety
nopeasti haavoittuvuuksien
N C : : hyvaksikayttd 8x vuodesta
- "Crime as a Service" madaltaa rikollisuuden o
kynnysta : .
. . . e | - Vain 54% verkon
* Murtautumisaika organisaatioihin lyhentynyt reunalaitteiden
. H itt ks h ksikavite it ti haavoittuvuuksista saatiin
aavoittuvuuksien Yva sikaytto, erityisesti | korjattua vuoden sislla,
reunalaitteissa ja AP rajaplnn0|ssa kasvaa | mediaani 32 paivaa
- |dentiteettipohjaiset hyokkaykset ja infostealer- 2024 60% tietomurroista
haittaohjelmat yleistyvat sisélsi identiteettielementin
. . ” vaarinkayton
» Kiristyshaittaohjelmat "ammattimaistuvat -
hyokkaykset kohdistuvat myos varmuuskop|0|h|n — Infist_ialterrr]nuke}tna t24%
diKiSta havaltuista
« IT & OT ymparistot lahentyvat toisiaan tietoturvapoikkeamista

elis>




Uhkatoimijoiden kehitys

89 % tietomurroista

 Rikollisryhmat ja valtiolliset toimijat taloudellisesti motivoituneita
kehittavat jatkuvasti uusia taktiikoita 003 vakaillh osul 4Gl

« APT-ryhmien (Advanced Persistent N
Threat) hyokkaykset vaikeampia havaita W ot sourat ]

« Vakoilun osuus tietomurroista kasvaa A

ryhmaa

Elisa havainnut 122% kasvun

» Palvelunestohyokkaykset (DDoS)
kasvaneet merkittavasti DDOS hybkkéyksissa vuoden
aikana, Cloudflare 358%

« Kybervaikuttaminen osana valtiollista kasvun
voimankayttoa
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Geopoliittiset jannitteet ja
resurssit
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« Saantelyn ja teknologian muutokset WEF:n mukaan 71%
haastavat organisaatioita kyberturvap&attéjista eivat
usko pienempien
° I tlal I i I organisaatioiden kykenevan
Budjettileikkaukset ja resurssien niukkuus it o
heikentavat puolustuskykya kasvavia kyberriskejé- ja
] ] ] o hyokkayksia vgstaan
’ Plenet_ Orga_nl_saatIOt erltylsen Kolmansien osapuoiien osuué
haavoittuvaisia tietomurroista 2023 15% vs
. o o 2024 30%
« Kasvava riippuvuus toimitusketjuista o
: e ger o« oas e ygne s e e oimitusketjujen haasteet
johtavaa entista lapinakymattomampaan suurin este kyberresilienssille |
. . . . 4% ] S
ja arvaamattomampaan riskimaisemaan e

B
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Tulevaisuuden uhkat ja

ratkals Ut EU:n aikajanne PQC
L. . N i " e transitioon: implementoitu
« Uhkatoimijat hyodyntavat strategiaa "Keraa kéyttoon korkean riskin
. . \ o kohteisiin 2030 ja keskit
nyt, hyodynna myohemmin > iskin kohteisiin 2035
« Kvanttilaskenta uhkaa perinteista kryptografiaa Gartnerin mukaan 2026
— post-quantum-ratkaisuiden aikajanne it iy
- . aluotett deepfake-
« Tekoalyn (Al) rooli kasvaa: deepfake- epﬁ;bpklfé;;/taerrllajohede(?staae
hyokkaykset, Al-agentit, generatiivinen Al = 15% tyontoK[OistE KayiEs |
o _ : b : saannollisesti GenAl alustoja =
Zero TrUSt ark_kltehtugn Ja mOdermt N - yrityksen hallitsemilla laitteilla
todennusratkaisut (esim. Passkeys) keskiossa e e
-~ Talla hetkella 30% Microsoftin
 Al:n hallinta ja tiedon suojaaminen korostuvat g Lol
030 ennusteiden mukaan

jopa 95%
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Suositukset organisaatioille

1. Vahvista perustoimintoja ja paivita suojaustoimia
jatkuvasti - Paivitysten hallinta, laitteiden suojaus,
konfiguraatioiden kovennus...

2. Ota hyokkayspinta-alan valvonta haltuun

3. Panosta nakyvyyteen ja kykyyn reagoida
kyberpoikkeamiin

4. Ota kayttoon monivaiheiset todennustavat ja Zero
Trust —malli vaiheittain kun arkkitehtuuria kehitetaan

5. Kontrolloi Al-tyokalujen kayttoa ja kouluta
henkilostoa




Lievenna riskeja ja tietomurtojen aiheuttamia haittoja

HYOKKAYKSEN ELINKAARI JA HAVAINNOINTIAIKA

H-&-@ O © ¢

Hyokkayksen Hyokkayksen Hybkkayksen Alustava Pysyva Hybkkayksen
suunnittelu valmistelu aloittaminen jalansija jalansij tavoitteet
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|— Kyberuhkien Moderni havainnointi Uhkametsastys, digitaalinen
Tietomurron hallinta ja reagointi forensiikka ja tietomurtotutkinta

kustannukset
Tiedustelutietoa haitallisesta Nopea havainnointi ja vastatoimet Poikkeamatutkinta, uhkan rajaaminen,
toiminnasta ja ymmarrysta riskeista, poikkeamille tai tietomurtoyrityksille eristys ja uhkatoimijan haato
jotka voisivat johtaa hydkkaykseen tietomurtotilanteissa

JATKUVAT JA KONSULTATIIVISET PALVELUT UHKIEN ENNALTAEHKAISYYN, HAVAINNOINTIIN JA MITIGOINTIIN

elise
LUOTTAMUKSELLINEN




A SUSTAINABLE
FUTURE THROUGH
DIGITALISATION

liso

Kiitos!




