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Kansallinen
kyberturvallisuuden tilannekuva

ohjaus

Suomalaisiin tietojarjestelmiin Yhteiskunta

kohdistuvien tietoturvaloukkausten valvonta

ja -uhkien selvittaminen
(3
tuotteet 1 ]
F60

Yhteiskunnan kyberturvallisuus

Varautumisen, tieto-
turvallisuuden seka luottamuksellisen
viestinnan suoja ohjaus ja valvonta.

palvelut

Varautuminen ja maanpuolustus

havainnointi

_ - ‘ _ Traficomin Kyberturvallisuuskeskus on mukana
JUL“;}?;’F' S'Tlanlne”yg 100 PRS ° RO rakentamassa maailman toimivinta ja
= i I _'panvfnur_‘n( na = ) &k turvallisinta digitaalista yhteiskuntaa
vastuuviranomaine arvioinnit
Perustettu Budjetti Julkaistuja
Tietojarjestelmien ja salaustuotteiden rahoitus 2014 ~26 MC tiedotteita
arviointi ja hyvaksynta seka ~150
. . Verkosto- ,
salausteknisen materiaalin jakelu osaaminen tapaamisia Tarkastuksia
~440 ~40
Euroopan kyberturvallisuuden e S verkostot L L
teollisuus-, teknologia- ja : i*" ) Autorr_\_aattlsestl _ _ KaS|teIt_yJa _
tutkimusosaamiskeskuksen * * kasiteltyja tapahtumia tietoturvapoikkeamia
kansallinen koordinointikeskus *ak ~200 000 ~19 000

TrRATICCM 18.5.2026



Kyberturvallisuuskeskus palvelee koko yhteiskuntaa

Ohjeet, oppaat ja vinkit

Organisaatioille, yksityishenkil6ille

ja palveluiden yllapitajille
kyberturvallisuuskeskus.fi/fi/ohjeet

B'®"2

Kyberturvallisuuskeskuksen
monipuoliset palvelut

Tuemme organisaatioita

varautumisen kaikissa vaiheissa.

kyberturvallisuuskeskus.fi/fi

TrRATICCM

alvelumme

Tilannekuvatieto Suomen
kyberturvallisuudesta

Tietoturva Nyt!

kyberturvallisuuskeskus.fi/fi/tietoturva-nyt

Viikkokatsaus joka perjantai:
kyberturvallisuuskeskus.fi/fi/viikkokatsaus

Kuukauden kybersaa:
kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa

Kaikki tilannekuvatuotteemme:
kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-

verkostojohtaminen/tilannekuva

Ilmoita meille tietoturvapoikkeamasta:
kyberturvallisuuskeskus.fi/fi/ilmoita
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(Virallisen) standardoinnin
maailmankuva

Maailman-
laajuinen
taso

Eurooppa-
lainen
taso

Kansallinen
taso

TrRATICCM

Sahkadala

Muut alat

Teleala

IEC
International
Electrotechnical
Commission

ISO
International
Organization for
Standardization

TV

International
Telecommunication
Union

CENELEC

European Committee
for Electrotechnical
Standardization

CEN

European
Committee for
Standardization

ETSI

European
Telecommunications
Standards Institute

SESKO
Sahkotekninen ala

SFS
Suomen Standardit
toimialayhteisoineen

Liikenne- ja
viestintavirasto
Traficom

© SFS
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Alussa ei ollut kyber
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Toiminta edella...

® Perinteisten toimialojen prosesseja ja palveluita on
digitalisoitu rytinalla ja viety verkkoon.

e Kun tieto, tuotteet, palvelut ja toiminta liitetaan
verkkoon, ovat seka potentiaaliset hyodyt etta
riskit suuria — kaikki on tarjolla reaaliajassa niin
tarvitsijoille kuin pahantahtoisille toimijoillekin.

® Perinteisilla toimialoilla ei aina hahmoteta
digitalisoinnin seurauksia - riskeja mietitaan usein
vasta niiden realisoitumisen jalkeen.
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...kyber perassa.

® Erinaisten tapahtumien jalkeen on havahduttu
siihen, etta toteutusten kyberturvallisuuden taso on
vaihteleva.

® Samanaikaisesti on huomattu, etta
kyberturvallisuusominaisuuksien lisaaminen
jalkikateen on usein

a) hankalaa ja
b) kallista.
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Suurimmat haasteet — kompleksisuus
ja keskinaisriippuvuudet

® Yksittaisista helpoista asioista tulee vaikeita, kun
niita on paljon ja kokonaisuuden hahmottaminen
vaikeutuu.

e Samalla hamartyy kuva siita, mitka asiat ovat
kytkoksissa toisiinsa. Kriittisetkin riippuvuudet
saattavat jaada havaitsematta.
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Viranomaisen tilannekuva

e Kokonaisuuden hallinta vaatii aikaa, osaamista ja
yhteistyota - resursseja.

e Kaikki toimijat eivat motivoidu huolehtimaan
kyberturvallisuudesta vapaaehtoisuudesta kasin.
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Kybersaantelyn kehitys

Yleinen tuote-
turvallisuus-
asetus GPSR

Tieto- ja
verkkoturva-
direktiivi NIS

networks
ACT DNA

2014 2020
TRATICCM
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Standardien merkitys kyberin
muuttuvassa maailmassa

® Toimiala on nuori, ja pakottava saantely tuoretta.
Kasvukipuja on havaittavissa.

e Standardoinnilla pyritaan yhdenmukaistamaan
laatua ja parantamaan yhteentoimivuutta ja
turvallisuutta.

® \oidaan maarittaa yleisesti hyvaksytyt, keskenaan
toimivat ratkaisut ilman, ettd kaikkien tarvitse tehda
sama tyo.

® (EU-lainsaadanndn kanssa) harmonisoidut standardit
helpottavat vaatimustenmukaisuuden osoittamista.
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TrRATICCM

Standardoinnin haasteita -osa 1

HOW STANDARDS PROUFERATE:
(62 A/C CHARGERS, (HARACIER ENCODINGS, INSTANT MESSAGING, £TC)

SITUATION:

THERE ARE
|4 COMPETING
STANDPRDS.

17! RDICULoLS!

WE NEED To DEVELORP
ONE UNIVERSAL STRNDARD
THAT COVERS ENVERYONE'S
USE CASES. YERH!

SITUATION:

THERE. ARE
|5 COMPETING
STANDPRDS.

https://xkcd.com/927/
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TrRATICCM

Standardoinnin haasteita - osa 2

SITUATION:
THERE ARE
4 COMPETING
STANDPRDS.

17! RiDICULoLS )
| Jon’t want to go through
them, it’s boring! Let’s
make one ourselves! We
know best what we need

anyway. YEAH!

SoON:

SITUATION:

THERE ARE

ABILLION
STANDARDS, ALL
USED BY TWO
ORGANIZATIONS
AT WMAX

(and wobody updates
any of them).
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Standardoinnin haasteita — osa 3

e ICT:n toimialoja lapileikkaava luonne
® Teknologian valtavan nopea kehitystahti

e Standardoinnin hajaantuminen eri organisaatioihin
® Tyon koordinointi

® FErilaiset rahoitusmallit.
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Standardoinnin hyodyt ylittavat
haasteet

e Pitkalla aikavalilla osaoptimointi johtaa aina
ongelmiin - kaikille osapuolille.

® Digitaalisessa maailmassa toimiminen vaatii
luottamusta - standardit ovat yksi keino sen
rakentamiseen.

e Standardien noudattaminen on kustannustehokas
tapa varmistaa turvallisuus ja osoittaa
vaatimustenmukaisuus.
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Ymmarrys
Priorisointi
Aktiivisuus

TRATICCM

Onnistumisen avaimet
PPP

Osaaminen
Resurssit

Kyvykkyys

Tiedonvaihto
Yhteistyo Luottamus
Kuunteleminen

Halukkuus
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Maailman-
laajuinen
taso

Eurooppa-
lainen
taso

Kansallinen
taso

TRATICCM

Sahkoala

Muut alat

Yhteistyossa on voimaa

Teleala

IEC
International
Electrotechnical
Commission

ISO
International
Organization for
Standardization

ITU

International
Telecommunication
Union

CENELEC

European Committee
for Electrotechnical
Standardization

CEN

European
Committee for
Standardization

ETSI

European
Telecommunications
Standards Institute

SESKO
Sahkotekninen ala

SFS
Suomen Standardit
toimialayhteisoineen

Liikkenne- ja
viestintavirasto
Traficom

© SFS
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Lisatietoja
® SFS Suomen Standardit - Standardointiryhma 307 Tietoturvatekniikat

® https://sfs.fi/osallistu-ja-vaikuta/standardointiryhmat/tietoturvatekniikat/
® Yhteyshenkilo: Janne Kalli (janne.kalli@sfs.fi)

e Sahkoteknisen alan standardointijarjestd6 SESKO

e https://sesko.fi/standardit/standardoinnin-aihealueita/kyberturvallisuus/

® Yhteyshenkilo: Jukka Alve (jukka.alve@sesko.fi)

® Tietoturvallisuuden standardointiverkosto ml. CRA-alatyéryhma (Traficomin
Kyberturvallisuuskeskus)

e https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-
verkostojohtaminen/tietoturvan-standardointiverkosto

® Yhteyshenkil6: Saana Seppanen (saana.seppanen@traficom.fi)
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Kiitos!

Kommentit ja kysymykset
tervetulleita

TRATICCM

Lilkenne- ja viestintavirasto
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